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RESUMO

A crescente integracdo da Inteligéncia Artificial, conhecida como IA, em véarias dreas como medicina
e industria, traz avangos notaveis. Por outro lado, acarreta desafios, principalmente, na seguranca
cibernética. A utilizacdo da IA em ciberatagues e a evolucdo das ameacas sdo preocupacdes
constantes e criticas. A andlise técnica dos riscos da |IA nos ciberataques € um campo crucial,
visando entender as implicagfes dessa intersecdo. O estudo realizado teve como metodologia uma
pesquisa bibliografica, com base no tema proposto. A partir dessas fontes foi possivel desenvolver
essa investigacdo que analisa potenciais ameacas, taticas dos atacantes e estratégias de defesa. Ao
abordar fontes e estudos relevantes, o trabalho busca fornecer uma compreensdo abrangente dos
desafios emergentes e das técnicas que cibercriminosos podem usar com o apoio da IA.

PALAVRAS-CHAVE: Inteligéncia artificial. Riscos. Seguranca. Desafios. Ameacgas cibernéticas.

ABSTRACT

The increasing integration of Artificial Intelligence, or Al, in various areas such as medicine and industry,
brings remarkable advancements. On the other hand, it entails challenges, especially in cybersecurity.
The use of Al in cyberattacks and the evolution of threats are constant and critical concerns. Technical
analysis of the risks of Al in cyberattacks is a crucial field to understand the implications of this
intersection. The study carried out had a bibliographic research methodology based on the proposed
theme. From these sources, it was possible to develop this investigation that analyzes potential threats,
attackers' tactics, and defense strategies. By addressing relevant sources and studies, the work seeks to
provide a comprehensive understanding of emerging challenges and techniques that cybercriminals can
use with the support of Al.
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RESUMEN

La creciente integracion de la Inteligencia Artificial, conocida como IA, en diversas areas como la
medicina y la industria, trae consigo avances notables. Por otro lado, conlleva retos, especialmente
en ciberseguridad. El uso de la IA en los ciberatagues y la evolucion de las amenazas son
preocupaciones constantes y criticas. El andlisis técnico de los riesgos de la IA en los ciberataques
es un campo crucial para entender las implicaciones de esta interseccion. El estudio realizado tuvo
como metodologia una investigacién bibliografica, basada en el tema propuesto. A partir de estas
fuentes, fue posible desarrollar esta investigacién que analiza las amenazas potenciales, las tacticas
de los atacantes y las estrategias de defensa. Al abordar fuentes y estudios relevantes, el trabajo
busca proporcionar una comprension integral de los desafios y técnicas emergentes que los
ciberdelincuentes pueden usar con el apoyo de la IA.

PALABRAS CLAVE: Inteligencia artificial. Riesgos. Seguridad. Desafios. Amenazas cibernéticas.
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1 INTRODUCAO

Segundo Santos (2020, p.1), a inteligéncia artificial (IA) consiste em um sistema composto
por software que trabalha em conjunto para simular uma inteligéncia semelhante a humana. Esse
sistema é capaz de aprender diversos tipos de informac8es e tomar decisdes com base em padrbes
extraidos de vastos bancos de dados. Assim como a capacidade adaptativa humana, a IA pode
ajustar-se conforme os desafios que enfrenta. O objetivo das inteligéncias artificiais € aumentar a
inteligéncia e a utilidade das maquinas. Portanto, o desenvolvimento desses sistemas ndo busca
substituir completamente a capacidade humana de tomar decisdes, mas complementa-la em
situacdes especificas.

De acordo com De Almeida Souza & De Moraes (2021), a inteligéncia artificial (IA) tem
avancado consideravelmente e esta presente em diversas éareas, incluindo a ciberseguranca.
Contudo, € evidente que a IA também pode ser utilizada para ataques cibernéticos em larga escala,
ampliando as possibilidades para os criminosos virtuais. Diante disso, percebe-se que a rapida
evolucdo da IA traz consigo uma série de riscos e desafios que precisam ser compreendidos e
enfrentados de maneira adequada.

O objetivo deste artigo € explorar os riscos associados a IA, com foco na seguranca, futuro
do trabalho e ameacas cibernéticas. Além disso, examinar os principais riscos e desafios da IA
identificados na literatura cientifica, abordar aspectos relacionados a seguranga, destacando as
preocupacgfes com sistemas autdnomos, redes neurais e a potencial manipulacdo de algoritmos e
dados. Ademais, serdo discutidos os impactos da IA no mercado de trabalho e as ameacas

cibernéticas associadas a essa tecnologia.

1.1 Contextualizacdo

Antes de iniciar a apresentacdo dos resultados da pesquisa bibliografica a respeito desse
tema, é necessario apresentar o contexto no qual essa pesquisa esta inserida. Assim, o leitor tera
consciéncia da questdo que esta sendo explorada e o aporte teérico necessario para entender o
tema que sera abordado neste trabalho.

A evolugéo histérica da IA, conforme descrita por Samoili et al. (2020), € marcada por marcos
significativos ao longo das décadas. Desde os anos 1940, quando Alan Turing estabeleceu os
fundamentos da IA, até a Ultima década, testemunhamos um progresso extraordinario. Durante as
décadas de 1950 e 1960, foram desenvolvidos algoritmos e linguagens de programagdo, como o
LISP, que impulsionaram a pesquisa em IA. Nos anos 1970 e 1980, a IA se baseou em sistemas
especialistas, enquanto os anos 1990 viram a popularizagdo do aprendizado de maquina com o
advento de grandes bases de dados e o aumento do poder computacional.

A virada do século testemunhou avangos notaveis em mineragédo de dados, reconhecimento
de padrdes e redes neurais, culminando na explosédo do aprendizado profundo na década de 2010,

com tecnologias como o GPT-2, OpenAl, AphaGO, etc. Esse desenvolvimento histérico resultou na
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aplicacdo generalizada da IA em setores diversos, como indUstria, financas, salde e transporte,
transformando profundamente a forma como interagimos com a tecnologia € 0 mundo ao nosso
redor.

1.2 Contextualizacao Tedrica

Antes de relacionar a Inteligéncia artificial com a Ciberseguranca, € necessario que sejam
definidos alguns conceitos importantes para uma melhor compreenséo desta pesquisa.

Segundo Nunes (2012), a ciberseguranca envolve praticas adotadas por organizagdes e
Estados para gerenciar riscos de seguranca, visando proteger a confidencialidade, integridade e
disponibilidade de dados e recursos no ciberespaco. Este conceito abrange diretrizes, politicas e a
implementacdo de salvaguardas, tecnologias, ferramentas e treinamentos, garantindo um ambiente
cibernético seguro tanto para o estado do ambiente quanto para seus usuarios.

De acordo com De Almeida Souza & De Moraes (2021, p. 29), é reconhecido que o conceito
de ciberseguranca existia antes da implementacado da inteligéncia artificial (IA) nesse contexto, porém
€ indiscutivel que a aplicagéo da IA se tornou essencial para resolver a maioria dos desafios.

Segundo Teles (2015), enquanto a IA tem contribuido para melhorar a ciberseguranca,
também tem sido empregada em ataques. Os problemas de seguranca sao geralmente provocados
por individuos mal-intencionados visando beneficios préprios. Assim, a IA se torna uma ferramenta
agil e poderosa para realizar ataques cibernéticos mais rapidos e sofisticados, explorando
minuciosamente as vulnerabilidades de sistemas frageis a um custo relativamente baixo. As
consequéncias desses ataques sdo imprevisiveis e podem resultar em danos significativos e
inesperados para empresas e individuos nos proximos anos.

Neste contexto, ciberataques referem-se a utilizagdo de cddigos maliciosos para manipular
sistemas computacionais e suas redes, conforme definido por Graga (2014). Quando um hacker
emprega inteligéncia artificial para propésitos maliciosos, isso é conhecido como IA adversaria.
Embora o aprendizado de maquina desempenhe um papel crucial no combate a ameacas
cibernéticas, seus algoritmos operam com base em parametros especificos predefinidos, o que
implica que ameacgas ndo previamente identificadas podem passar despercebidas. Apesar da
capacidade impressionante da IA para processar informacdes, ela é programada por humanos, o que
implica a existéncia de vulnerabilidades (LAZIC, 2019).

Ainda como contextualizacdo, pode-se citar um tipo de virus que facilmente poderia ser
automatizado com a IA, que é o ransomware, além também de mostrar o funcionamento de um virus
em uma aplicacdo de ciberataque. De acordo com Messias (2015), virus sdo programas que
penetram no computador que utilizamos sem a nossa autorizagdo e executam ac¢bes que ndo
solicitamos. Normalmente, essas ac¢fes prejudicam o equipamento ou seu desempenho.

Como exposto por Britto & Freitas (2017, p. 5),
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[...] Ransomware é um virus de resgate, que embaralha os arquivos do computador,
impedindo seu funcionamento normal. Para restaurar 0s arquivos e recuperar o
sistema, a vitima precisa fazer um pagamento. De acordo com Aliaksandr
Trafimchuk, da empresa israelense de desenvolvimento de softwares Check Point, o
virus utilizado na pratica criminosa, denominado Petya, € uma espécie do género
Ransomware que apareceu pela primeira vez na cena do crime cibernético no inicio
de 2016. Embora o Petya ndo tenha uma taxa de infec¢do impressionante como
outros recursos de armazenamento, como CryptoWall ou TeslaCrypt, foi
imediatamente marcado como o préximo passo na evolucdo do Ransomware.

Ainda, segundo esses autores, o Petya pode ser melhor descrito como um sistema de

Ransomware de trés estagios, onde cada etapa possui sua préopria funcionalidade dedicada:

Figura 1: Etapas de infec¢éo do Petya

ETAPA | COMANDO ROTINA

0 MBR Overwrite | Substituir o registro de inicializacdo mestre do disco rigido e
implanta o boot-loader personalizado

| MFT Encryption | Usar o carregador de inicializacdo personalizado introduzido no

estagio 0 para criptografar todos os registros da Mesire-Tabela de
arquivos (MFT), o que torna o sistema de arquivos
completamente ilegivel.

2 Ransom Exibe o logotipo da Petya e a nota de resgate detalhando o que
Demand deve ser feito para descriptografar o disco rigido.

Fonte: TRAFIMCHUK (2016) Decrypting the Petya Ransomware

Segundo Britto & Freitas (2017), no estagio inicial, o Petya gera um vetor de inicializacdo de 8
bytes e uma chave aleatéria de 16 bytes, que é expandida para uma chave de criptografia de 32
bytes por meio de um algoritmo simples. Parar o processo de execucdo do Petya antes que o
sistema reinicie completamente permite desfazer as operacdes realizadas pelo virus e restaurar a
unidade ao seu estado anterior.

Conforme descrito pelos autores, na fase inicial, o Petya carrega o codigo de inicializagdo
implantado na fase 0. Se essa verificagdo for bem-sucedida, o Petya comecga a enumerar os registros
do Médulo de Arquivos Mestre (MFT) da unidade, ocultando-se sob a aparéncia de um aplicativo
legitimo de reparo de arquivos. Além disso, a fase 2 da execucdo do virus Petya ocorre apés a
codificagdo do MBR e do MFT, quando o computador é reiniciado e mostra o logo do crénio

assustador, conforme detalhado pelos autores.

Figura 2: Estagio 2 "Demanda de resgate

< anv

Fonte: TRAFIMCHUK (2016) Decrypting the Petya Ransomware
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Depois que a vitima pressiona qualquer tecla, a nota de resgate que contém as instrucdes de
pagamento e descriptografia é exibida. E, com o advento da maquina de redes neurais e as IAs,
ficaria bem mais facil implementar esse tipo de virus, o que traz uma preocupacédo ainda maior para

os utilizadores de computador que se preocupam com a seguranca deles.

1.3 Contextualizacdo do Problema

Apesar da IA evoluir para a facilitacdo e o avango tecnolégico da humanidade, ao
contextualizar historicamente a IA no escopo que esta sendo explorado, deve-se levantar a questao
da importancia da conscientizacdo sobre 0s possiveis riscos que essa tecnologia tr4s para uso tanto
de bens civis como também de hackers, que utilizam os mesmos para bombardear sistemas e
realizar ataques complexos em alvos aleatérios.

Segundo Wirkuttis (2017, p. 32)

Embora a conscientizacdo das empresas sobre as ameacgas cibernéticas tenha
aumentado, e muito dinheiro tenha sido investido para combater os crimes
cibernéticos, a capacidade das organizagbes de proteger totalmente seus ativos
virtuais ainda é desconhecida.

Sabendo disso, surge a duvida do motivo pelo qual a IA é utilizada nos ataques cibernéticos.
Ainda, de acordo com Wirkuttis (2017, p. 29)

[...] a IA consegue reutilizar os padrdes de ameagas para identificar novos
Incidentes, o que reduz tempo e custos. As ameacas cibernéticas séo basicamente
causadas por acBes maliciosas que podem ocorrer por motivos econdmicos,
politicos ou militares.

Conforme alertam alguns especialistas em seguranca da informacéo, estamos enfrentando
uma pandemia de ciberataques, prevendo-se que em 2021 esses ataques possam resultar em
prejuizos financeiros globais de até 6 trilhGes de doélares. Este aumento é impulsionado pelos
consideraveis investimentos em inteligéncia artificial por parte de muitas empresas. Estima-se que o
setor de seguranca cibernética cres¢a aproximadamente 12,5% nos préximos cinco anos, projetando
um mercado que poderd movimentar até US$403 bilhdes até 2027, conforme De Almeida Souza &
De Moraes (2021).

Por consequéncia, sabendo que esse assunto € alarmante para os proximos anos, artigo foca
em trazer os principais ataques, ameagcas, tendéncias e uma analise dos instrumentos tecnoldgicos,
baseados em IA, que irdo aumentar e provavelmente serdo utilizados por cibercriminosos para

realizar ataques mais complexos e que necessitam de maior seguranca para serem interrompidos.

2 METODOLOGIA

Este estudo foca na "Analise Técnica dos Riscos da IA nos Ciberataques”, fundamentando-se
em uma revisdo criteriosa da literatura cientifica e técnica relacionada a inteligéncia artificial (1A),

N

seus avangos tecnologicos e os perigos especificos associados a sua aplicacdo em ataques
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cibernéticos. A metodologia adotada teve como objetivo assegurar a credibilidade e relevancia dos
dados, selecionando artigos que exploram profundamente esses temas. Os critérios de selecdo
incluiram a profundidade na exploracdo dos conceitos de IA aplicados a ciberseguranca, a
contribuicdo para o entendimento dos riscos emergentes e a clareza na identificacdo de tendéncias,
desafios técnicos e estratégias defensivas potenciais. A partir dessa reviséo critica, foi possivel obter
uma compreensdo abrangente dos riscos associados e das possiveis taticas que os adversarios
podem adotar com o suporte da IA proporcionando uma base soélida para a analise detalhada
realizada neste estudo.

Para obter uma compreensdo abrangente e atualizada do tema, iniciamos com a etapa
fundamental do "Estado da Arte". Esta metodologia de pesquisa serve como um alicerce sélido onde
consolidamos o conhecimento tedrico existente e o integramos a nossa abordagem metodologica
para aprofundar a compreensao e fornecer evidéncias robustas relacionadas ao tema em questéo. O
"Estado da Arte" envolve uma investigacdo detalhada das contribuicdes mais recentes na intersegéo
entre IA e ciberseguranca, incluindo tendéncias emergentes e debates pertinentes. E crucial realizar
uma andlise critica e abrangente das fontes de pesquisa mais atuais e significativas para estabelecer
uma base soélida para as investigacdes subsequentes.

2.1 Ataques Cibernéticos

Existem diversos tipos de ataques cibernéticos que sdo aplicados pelos criminosos que se
utilizam do uso da IA, nesse tépico temos como objetivo descrever sobre alguns desses tipos, a fim
de entender como esses criminosos se utilizam da IA para o maleficio das pessoas. Nesta pesquisa
vamos citar o ataque Dos/DDos e o chatbot, incluindo a sua definicdo, como o ataque funciona e
algumas noticias relacionadas das consequéncias desses ataques. Além disso, ira ser citada a
dindmica dos ataques dentro de redes neurais e a diferenca entre um ataque com IA e outro sem
essa tecnologia.

2.1.1 Ataques DoS/DDoS

Segundo Jordéo (2014, p.3), um ataque DDoS “[...] atinge sua meta excedendo os limites do
servidor. Para tal facanha, os responsaveis pelo ataque criam programas maliciosos que sao
instalados em diversas maquinas, as quais realizardo multiplos acessos simultdneos ao site em
questao”.

Segundo, entéo, esta afirmacao, é possivel concluir que um ataque DDoS (Distributed Denial
of Service) consiste em sobrecarregar um servidor ou rede com trafego excessivo, tornando-o
inacessivel para usuarios legitimos. A |A est4 sendo utilizada para tornar esses ataques mais
sofisticados. 1sso inclui a criacdo de botnets mais inteligentes que podem se adaptar ao ambiente de
destino, a identificacdo de vulnerabilidades nos sistemas de defesa contra DDoS, o aprimoramento
de taticas de engenharia social e até mesmo a tentativa de contornar sistemas de mitigacdo de

defesas baseados em IA. A IA esta transformando a paisagem dos ataques DDoS, tornando-0s mais
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desafiadores de se defender e potencialmente mais prejudiciais, destacando a necessidade de

constante inovacao na seguranca cibernética.

Figura 3: Como funciona um Ataque DoS
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Fonte: Imagem da internet

Segundo Jorddo (2014), para combater ataques como esse, profissionais geralmente
precisam configurar filtros em dispositivos que levam ao site alvo, determinando quais IPs podem
acessa-lo e quais sdo considerados perigosos. Uma alternativa eficaz é recorrer a empresas
especializadas como a Akamai, que utilizam uma rede global de computadores para conter o ataque.
Esses computadores distribuidos geograficamente dividem a tarefa de combater as maquinas
zumbis, tornando a abordagem mais eficiente, ja que cada computador de defesa lida com um

namero limitado de maquinas atacantes.

2.1.2 Chatbot

Os bots, derivados da palavra "robot", sdo programas criados para replicar agdes humanas
de forma repetitiva e simular intera¢cdes entre humanos e computadores. Inicialmente mais simples e
com interag&o limitada, os bots modernos realizam uma analise antecipada das necessidades dos
usuarios, proporcionando interacdes cada vez mais naturais e eficientes (DE CARVALHO JUNIOR, et
al., 2018).

Segundo Mowbray, Pearson & Shen (2012), os bots sdo programas de software que operam
com base em um conjunto de instru¢des pré-definidas, em vez de serem controlados diretamente por
um usuério humano. Eles sado desenvolvidos para interagir de maneira transparente com seres
humanos, podendo se adaptar ao contexto, responder perguntas, fornecer informacdes ou oferecer
sugestbes. Os chatbots, ou chatterbots (robds de conversagdo), surgiram nesse contexto, com
destaque para ELIZA, criada por Joseph Weizenbaum em 1976, sendo reconhecida como a primeira
aplicacdo desse tipo.

Existem diversos algoritmos de chatbots utilizados por cibercriminosos para realizar ataques
de injecéo de IA, como A.L.I.C.E. e a API Pandorabots. A.L.I.C.E., ou Alicebot (Artificial Linguistic
Internet Computer Entity), € um chatterbot de IA que utiliza linguagem natural. O software utilizado

para criar A.L.I.C.E. é de cdodigo aberto, diferentemente de outros programas comerciais de chatbots
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que podem ser bastante caros. O motor Alicebot e a AIML (Artificial Intelligence Markup Language)
estéo disponiveis gratuitamente sob os termos da GNU General Public License, utilizada por projetos
como GNU/Linux.

A API Pandorabots, também mencionada pelos mesmos autores, permite a integracdo de
servicos de hospedagem de bots e processamento de linguagem natural em aplicacdes
personalizadas. Nessa plataforma, os bots sdo baseados na AIML, a mesma linguagem utilizada pelo
projeto A.L.I.C.E. APIs, ou Interfaces de Programacdo de Aplicativos, facilitam a criacdo de
aplicativos a partir de um esquema pré-programado pelo desenvolvedor.A seguir, apresentamos um
dialogo entre um usuario humano e um chatbot de uma empresa, especificamente desenvolvido para
simular o funcionamento de uma aplicagéo inteligente. Este exemplo ficticio ilustra a interagdo entre
um cliente e um atendente virtual de uma clinica médica, onde o usuario solicita ao chatbot que

agende uma consulta.

Figura 4: Conversa entre um humano e o chatbot com WhatsApp e Dialogflow.

Fonte: Mowbray, Pearson & Shen (2012)

De acordo com De Almeida Souza & De Moraes (2021), os ciberataques utilizando
inteligéncia artificial podem amplificar a eficacia da engenharia social praticada por hackers. Nunes
(2017) menciona um estudo de caso realizado pela empresa Take Blip, que avaliou o impacto bem-

sucedido de um ataque de engenharia social utilizando chatbots.
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Figura5: Etapa do estudo de caso pela empresa Take Blip
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Fonte: NUNES, 2017.

Nessa representacdo, primeiro irdo ser definidos os principais parametros (Objetivo, Perfil
dos ativos, Canal de comunicac¢éo). Depois, ira ser criado o chatbot e o conseguinte deploy dele. Ele
irA procurar vitimas para executar os ataques, até atingir uma quantidade ideal de vitimas. Caso o
namero de usuarios atingidos ndo seja o suficiente, ird ocorrer mais divulgacdo. Apos analisar
ataques, a prépria IA aplicada no ataque ir4 evoluir com os dados, ou sendo se replanejar para
realizar um ataque mais efetivo. Apés isso, automaticamente, contas irdo ser deletadas e o ataque ira
ser finalizado.

Conforme De Almeida Souza & De Moraes (2021), desenvolveu-se um chatbot dedicado a
oportunidades de emprego em uma pagina do Facebook. Ao enviar uma mensagem, 0S usuarios
iniciavam uma interagéo com o chatbot, conforme ilustrado na figura abaixo:

Figura 6: Estudo de caso interacdo do usuario

. Actons -
. 8202 note

—
Preencha o cadastro para
filtrarmos as oporturedades

8"

cs
V

-
Ber

vindo 30 Quem Indca

Vou maizar 3 pesquesa com base em
sey cadastro

OF! Meu nome é Olwer, multo prazer Em breve entro em contato

em te conhecer Qualquer divida € 56 me chamar!
Vocé esta buscando vagas de
emprego ou estago”

Fonte: NUNES, 2017.

. Ok. irei preencher neste momento
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De acordo com os autores, o experimento ocorreu ao longo de 12 dias, durante os quais 18
pessoas interagiram com o chatbot. Todas as pessoas, ou seja, 100% delas, clicaram no primeiro link

enviado, que solicitava o cadastro profissional, conforme ilustrado na figura abaixo.

Figura 7: Estudo de Caso envio de link
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Fonte: NUNES, 2017.

Na pesquisa, verificou-se que 78% dos usuérios que acessaram o link inicial preencheram o
perfil. Posteriormente, foi enviado um segundo link com sugestdes de vagas personalizadas com
base nas respostas dos usuérios, solicitando informacdes adicionais como nome, e-mail, telefone,
Ultima empresa onde trabalhou e cargo. Dos usuarios que receberam este novo link, 71%
completaram o preenchimento dessas informacdes.

Para avaliar a eficacia dessa abordagem, os participantes receberam um e-mail sobre a
pesquisa de vagas, contendo um link para comparacdo, sendo que apenas um dos 14 e-mails

enviados foi aberto. O grafico 1 apresenta uma comparacao visual desses resultados.

Grafico 1: Comparativo entre chatbot x email
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Fonte: NUNES, 2017.
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Portanto, percebe-se que os cédigos open-source, como A.L.I.C.E., e Pandorabots, que sao
baseados em API, podem ser um instrumento perigoso para o uso de hackers na execucdo de
ataques, como foi efetivamente mostrado nos gréaficos das figuras deste tépico. Por essa razao,
destaca-se a importancia de estudar sobre esse assunto para evitar esses tipos de ataques e investir

na ciberseguranca contra esses tipos de ataques.

2.2 Redes Neurais

Segundo De Almeida Souza & De Moraes (2021), a rede neural, uma técnica empregada em
inteligéncia artificial, consiste em conex&es direcionadas entre neurdnios, sem pesos, que podem ser
excitatorias (positivas) ou inibitérias (negativas), simulando as sinapses biolégicas. Esse modelo

simplificado é inspirado no funcionamento dos neurénios biolégicos, como ilustrado na figura 8.

Figura 8: Esquema de uma rede neural
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Fonte: Imagem da internet

Uma rede neural € um modelo computacional que simula o funcionamento de um cérebro, em
que temos um esquema com varios circulos que se interligam entre si tendo entrada de dados e
saida de dados que compartilhada de forma multipla cada um fazendo célculos e mandando para o

outro, possibilitando a IA identificar padrées, fazer provisdes, identificar linguagens, etc.

Figura 9: Representacao simplificada de um neurdnio humano
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Fonte: FERNEDA, 2006.
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Conforme Rodrigues, Candido & Silva (2018), os dendritos sdo responsaveis por captar os
sinais recebidos e encaminha-los ao corpo do neurdnio para processamento. Em seguida, o corpo do

neurdnio gera um novo impulso que é transmitido pelo axdnio aos neurdnios adjacentes.

Figura 10: Neur6nio artificial no modelo MCP
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Fonte: MADSEN; ADAMATTI, 2011

Segundo Madsen e Adamatti (2011, p. 27), de acordo com a figura 10, cada neurdnio artificial
€ constituido por um vetor de entradas X = [x1, X2,..., Xn], que correspondem aos dendritos no
modelo biolégico. Cada entrada possui um peso Wi que determina a forca da conexdo entre os
neurdnios. Um peso positivo atua como um excitador, enquanto um peso negativo inibe a conexao.
Caso 0 peso seja zero, a conexao entre os neurbnios nado existe.

Segundo Delipetrev, Tsinaraki & Kostic (2020), uma rede neural € um componente da IA que,
quando profunda e eficaz, é suscetivel a ataques adversarios. Isso ocorre porque, ao introduzir
pequenas alteracdes nos dados de entrada, um invasor pode induzir a rede neural a tomar decisbes
incorretas. Para mitigar essa ameaca, estratégias como o treinamento contra adversarios,
considerando suposi¢des especificas ndo aplichveis aos testes de ataque com injecdo falsa de
dados, a hipétese de deteccdo de adversarios em que o invasor utiliza dados diferentes da
distribuicdo normal e o treinamento da rede neural para identificar tais exemplos antes de processa-
los séo necessérias.

Estudos recentes na area de Inteligéncia Artificial revelam que redes neurais profundas
(DNNs) de alto desempenho sdo altamente suscetiveis a ataques adversarios. Através de alteracbes
sutis nas entradas das DNNs, um invasor pode manipula-las para induzir decisdes incorretas. Para
mitigar essa ameaca, sd0 necessarios métodos como treinamento adversarial, onde o modelo é
exposto a exemplos adverséarios que seguem distribuicBes diferentes das entradas normais. Isso
permite que o DNN aprenda a distinguir exemplos legitimos de exemplos manipulados antes de
processa-los (CHEN et al., 2021).

Dentre os ataques conhecidos, destaca-se o DeepAttacks, que utiliza conteddo gerado por IA
para atacar outras IA, através de redes neurais adversarias. Um exemplo mencionado pela Avast foi
0 uso desse algoritmo para enganar sistemas automaticos, fazendo-os interpretar erroneamente
sinais de transito, como transformar um sinal de Pare em um limite de velocidade de 70 km/h (LIMA

FILHO, 2019).
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Figura 11: Como funciona um Deep Attack

——

010!10

Traditional Machine Learning }‘1’318{,
Training Phase Input Data
010110
[[ loii0l q &; q #‘ @@ Correct labels
Training Data D L S Traini
oop Sy irainng Predlc(lve Model
Evadlng
e @’@ .
610110 010110 “{F Falsified labels
101101 101101 Na
110100 110100
Input Data Perturbated Data

i Noise
Adversarial Attack
0 f ! Phase

Fonte: Towards data science, 2020

Com a andlise da figura acima, um Deep Attack funciona através do treinamento de uma
Rede Neural Adversaria Generativa (GAN) para gerar dados falsos que se assemelham a dados
reais. Essa GAN é usada para criar exemplos enganosos que sdo entdo introduzidos no sistema de
IA induzindo-o a tomar decis@es incorretas ou prejudiciais. O objetivo é explorar a vulnerabilidade das
redes neurais profundas, enganando-as com dados aparentemente auténticos, o que pode ter
consequéncias graves em aplicagbes como reconhecimento de imagem, processamento de
linguagem natural e outras tarefas de aprendizado de maquina.

Além disso, o Trojan Emotet exemplifica um avancado modelo de IA. Utilizando
principalmente ataques de spam-phishing por e-mail, ele é capaz de se integrar automaticamente em
conversas ja existentes, aumentando assim sua autenticidade e persuadindo a vitima a clicar
(SHOAIB, 2016).

Figura 12: Como funciona um Emotet Attack
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Com a analise da figura acima, o Trojan Emotet € um malware notdrio que se propaga por
meio de campanhas de phishing. Em suas etapas de infeccdo, o Emotet geralmente comeca com o
envio de e-mails de phishing maliciosos para potenciais vitimas. Esses e-mails podem conter anexos
maliciosos ou links para sites comprometidos. Quando uma vitima clica ou abre 0 anexo, o Emotet é
instalado no sistema da vitima, permitindo que ele se espalhe pela rede da vitima e se auto-propague
para outros computadores. Uma vez infectado, o Emotet é notavel por sua capacidade de se auto-
espalhar e baixar cargas Uteis adicionais, tornando-o uma ameaga persistente e dificil de remover.

Em resumo, muitos ataques serdo baseados em técnicas de Deep Learning e de redes
neurais, ja que possui rapida adaptabilidade e crescimento a partir de aprendizagem com dados e
experimentacdo. A evolucdo das técnicas de treinamento contra adversarios e a deteccdo de
comportamento malicioso sdo essenciais para mitigar essas ameacas. A medida que a IA continua a
avancar, é crucial que a comunidade de pesquisa e as empresas de tecnologia trabalhem em
conjunto para desenvolver solu¢des robustas e proteger sistemas baseados em redes neurais contra

possiveis ataques, garantindo assim um uso seguro e confiavel dessa tecnologia inovadora.

2.3 Diferenca entre o ataque com IA e sem IA

Emerge claramente a dimensdo avassaladora dos ataques cibernéticos quando
impulsionados pela IA superando, em muito, em devastagédo aqueles desprovidos dessa tecnologia.
Esta realidade pode ser discernida ao analisarmos trés componentes cruciais: Automatizacgéo,
Letalidade e Rapidez.

Segundo Soprana (2017 apud DE ALMEIDA SOUZA & DE MORAES, 2021, p. 36):

Qual é a principal diferenca entre um ataque cibernético humano e usando
inteligéncia artificial? para quem sofre o atague ndo hd muita diferenca. Em sua
forma mais béasica, um ataque inteligente € uma versdo automatizada de um ataque
liderado por humanos. Um dos desafios que os atacantes enfrentam hoje,
especialmente o phishing é que eles realmente necessitam entender o sistema que
estdo atacando ou seu alvo individual, que é uma atividade que leva muito tempo.
Nesse caso, ataques automatizados com o uso da IA, personalizados e inteligentes
podem ser mais eficazes e rapidos, porque cada objetivo leva muito menos tempo.
A |A capacita a automatizacdo completa de ataques, possibilitando a orquestracdo de
multiplos ataques simultaneamente, sem a necessidade de intervencdo humana, confiando
exclusivamente em maquinas. A letalidade inerente a um ciberataque com IA frequentemente supera
de maneira significativa a de atagues desprovidos dessa tecnologia, intensificando assim seu
potencial destrutivo. De forma exemplar, o ciberataque desencadeado pelo virus WannaCry em 2017
ilustra a impressionante velocidade intrinseca aos ataques cibernéticos habilitados por IA. Em
questdo de horas, esse ataque global disseminou-se de forma catastréfica, infectando sistemas e
criptografando dados sensiveis, destacando o impacto devastador que a |A pode proporcionar.
Em maio de 2017, o virus WannaCry afetou 200.000 computadores em 150 paises,

marcando um ataque sem precedentes na histéria da Internet. Esse incidente alarmou funcionarios
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publicos e empresérios quanto ao futuro dos ataques cibernéticos em larga escala (PASSARINHO,
2021 citado por DE ALMEIDA SOUZA E DE MORAES, 2021, p. 12). E incontestavel que a utilizacéo
de inteligéncia artificial amplia consideravelmente a eficacia dos ataques cibernéticos, tornando-os
mais poderosos e desafiadores de serem contidos por organizacfes e autoridades de seguranca

cibernética.
3 TENDENCIAS E DESAFIOS

Especialistas em ciberseguranca indicam que os crimes cibernéticos estdo em constante
evolugéo, impulsionados pelo crescente conhecimento adquirido pelos hackers através da avaliagéo
das maquinas infectadas. Além disso, os ataques de ransomware estdo se tornando cada vez mais
sofisticados, uma vez que algumas empresas optam por pagar os resgates (EMM, 2021 citado por
DE ALMEIDA SOUZA E DE MORAES, 2021, p. 12). A capacidade essencial da inteligéncia artificial
de aprender e se adaptar estd inaugurando uma nova era, na qual ataques altamente
personalizados, conduzidos por humanos, podem ser escalonados de forma escalavel (DE MORAES
etal., 2021, p. 13).

Os mecanismos ofensivos baseados em IA sdo capazes de mutacdo conforme aprendem
sobre o ambiente, comprometendo sistemas de forma habilidosa com minima chance de detecc¢éao.
Consequentemente, os ataques futuros podem ser mais penetrantes, oferecendo uma maior garantia
de alcancar seus objetivos. Por um lado, observa-se um avanco continuo em sistemas baseados em
IA, cada vez mais complexos e eficazes na deteccdo de anomalias. Por outro lado, a IA adversaria
representa um potencial de ataque extremamente eficaz.

De acordo com Zequim & Ribeiro (2022), houve um significativo aumento nos prejuizos
relatados ao FBI devido aos ataques cibernéticos ao longo dos anos. Isso ressalta a importancia
crucial de investir em seguranca da informacdo nas empresas para mitigar os impactos financeiros
desses ataques. Em 2020, por exemplo, as empresas sofreram prejuizos de aproximadamente US$ 4
bilhdes, sublinhando a importancia vital dos sistemas de informacéo na protecdo contra ataques
cibernéticos.

Empresas que negligenciam a adocdo de solucdes baseadas em IA correm maior risco de
enfrentar consequéncias severas. Portanto, é fundamental explorar o potencial da IA no contexto
cibernético para uma compreensao mais profunda das ameacas digitais. Nesse sentido, enfrentamos
dois desafios cruciais e interligados na area de IA: seguranca e privacidade. A seguranca abrange
desde o acesso ilegal a informacfes até a violacdo da confidencialidade e dos dados pessoais
(GOULART, conforme citado por DE ALMEIDA SOUZA E DE MORAES, 2021, p. 30).

Os desafios enfrentados no campo da IA e da ciberseguranca sdo inegavelmente
significativos e inter-relacionados. Como destacado por varios especialistas e evidenciado por
eventos recentes, a protecdo de dados e a privacidade sdo questdes criticas. A ameaca de

ciberataques continua a ser uma preocupacao global com impactos financeiros substanciais.
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Um estudo realizado pela Mastercard em parceria com o Datafolha revelou que 57% das
empresas brasileiras foram vitimas de ataques digitais. Dentro desse grupo, apenas 32% possuiam
uma equipe dedicada a ciberseguranca. Embora a maioria reconheca a importancia da
ciberseguranca, 39% das empresas ainda ndo a consideram uma prioridade orcamentaria. Embora
muitas empresas afirmem ter planos de resposta a ataques cibernéticos, apenas um terco delas
realizou testes de prevencao nos ultimos trés meses antes da pesquisa (VILELA, 2021 citado por DE
ALMEIDA SOUZA E DE MORAES, 2021, p. 30).

No contexto brasileiro, a pesquisa realizada pela Mastercard/Datafolha destaca, ainda, a
frequéncia de ataques cibernéticos nas empresas do pais, com uma minoria tendo uma area
dedicada a ciberseguranca. Embora a maioria reconhe¢a a importancia da ciberseguranca, a
alocacéo de recursos e a implementacdo de medidas preventivas continuam sendo um desafio. A
falta de testes regulares de prevencdo e a escassez de profissionais qualificados na é&rea
ressaltam a necessidade de uma abordagem mais proativa na protecdo de ativos digitais. (VILELA,
2021 apud DE ALMEIDA SOUZA E DE MORAES, 2021, p. 31)

Em suma, os desafios relacionados a seguranca e a privacidade no contexto da IA e
ciberseguranca sdo complexos e dindmicos, exigindo esforcos constantes das organizacfes e da

comunidade de pesquisa para enfrentd-los de maneira eficaz.

4 CONSIDERACOES

Com base nas informacdes coletadas e nas discussdes realizadas ao longo do trabalho, fica
evidente que a IA apresenta riscos significativos que precisam ser abordados de forma adequada. A
seguranca, o futuro do trabalho e as ameacas cibernéticas sdo areas criticas que requerem atencao
e medidas de mitigacéo. E essencial estabelecer regulamentacdes e diretrizes claras para garantir a
seguranca dos sistemas de |IA e proteger a privacidade e a integridade dos dados. Além disso, é
necessario investir em pesquisas e desenvolvimento de estratégias de contramedidas para lidar com
as ameagas emergentes. A |IA tem o potencial de trazer beneficios significativos para a sociedade,
mas também exige uma abordagem cautelosa e discernimento para evitar consequéncias
indesejadas. Portanto, € fundamental promover uma abordagem equilibrada que leve em
consideracgédo tanto os beneficios quanto os riscos da IA.

Segundo Revoredo (2021, conforme citado por ZEQUIM & RIBEIRO, p. 29), varias
organizacfes estdo adotando a inteligéncia artificial em suas estratégias de conformidade para
cumprir com os requisitos da Lei Geral de Protecdo de Dados (LGPD). Além disso, a IA, utilizando
Processamento de Linguagem Natural (NLP), estd sendo empregada para auxiliar as organizacdes
na interpretacdo do significado de seus contratos legais em contextos especificos, como no ambito
da LGPD, analisando clausulas contratuais em relagdo a outros documentos corporativos.

Outro exemplo relevante da aplicagdo da IA é nos sistemas antivirus. De acordo com
informacdes do site oficial da Avast, o sistema de IA utiliza aprendizado de maquina para extrair

dados de toda a base de usuarios e treinar continuamente cada modulo de seguranca. Assim,
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guando uma nova amostra de malware é detectada, os produtos da Avast sdo atualizados
automaticamente com os identificadores necessarios para oferecer protecao atualizada.

Para mitigar os riscos associados a IA, é fundamental estabelecer politicas e
regulamentacfes adequadas. Governos e organizacfes relevantes devem colaborar na criacdo de
diretrizes claras que garantam a seguranca e a ética na implementacdo da inteligéncia artificial.
Essas regulamenta¢cbes podem abordar questdbes como a responsabilidade legal dos sistemas
autdbnomos de IA, a protecdo dos dados pessoais e a transparéncia dos algoritmos.

Em conclusédo, a IA apresenta riscos significativos que devem ser abordados de forma
adequada. Os aspectos de seguranca, futuro do trabalho e ameacas cibernéticas sado de particular
importancia. Ao estabelecer regulamentagcdes apropriadas, promover a conscientizacdo e a
educacédo, fomentar a colaboracdo e envolver a sociedade, podemos enfrentar os desafios da IA e
aproveitar seus beneficios de maneira responsavel. Com uma abordagem cautelosa, € possivel
construir um futuro em que a IA seja uma forga impulsionadora para o progresso e o bem-estar da

humanidade.
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